
反窃电电子数据提取与固定技术规范

（征求意见稿）

编制说明



1 工作简况

1.1 任务来源

窃电行为扰乱供电秩序与用电安全，威胁电网的安全运行，不仅阻碍了电力事业正常管

理秩序，还损害了企业的合法权益，导致国有资产流失。随着智能电网和信息化技术的快速

发展，电力系统的数字化、智能化水平不断提升，同时也为反窃电工作提供了新的技术手段。

电力企业全面推进数字化转型中，反窃电数字化应用是提升防治窃电工作质量的行业要点之

一。国家对电力行业的规范化管理提出了明确要求，相关法律法规如《电力法》《供电营业

规则》等对窃电行为有明确的窃电行为定义、处罚规定。同时，国家标准化管理委员会等机

构也在推动各行业标准化工作，以标准引领行业发展。目前，反窃电领域在电子数据提取与

固定方面尚缺乏统一的技术规范，这给反窃电工作的开展、反窃电数字化应用带来了一定的

困难。

2023 年 10 月，中国电力企业联合会年颁布《关于印发 2023 年第一批中国电力企业联

合会标准制定计划的通知》（中电联标准[2023]131 号），团体标准试点工作任务提出了完

成《反窃电电子数据提取与固定技术规范》标准制定的要求。制定该标准可以填补行业空白，

为反窃电电子数据提取和固定工作提供标准化、系统化的技术指导，进一步提高反窃电电子

数据有效性，服务反窃电案件的法律诉讼和案件处理，有效预防和打击窃电行为，保障电力

系统的安全稳定运行，维护国家能源安全和电力企业的经济利益。

1.2 主要工作过程

（1）资料收集和调研

2023 年 10 月起，标准起草组响应中国电力企业联合会年颁布《关于印发 2023 年第一

批中国电力企业联合会标准制定计划的通知》（中电联标准[2023]131 号），研究分析电子

数据相关国家标准、行业标准、团体标准和地方标准，编制《反窃电电子数据提取与固定技

术规范》标准工作方案，完成标准大纲。



（2）召开标准修订工作启动会

2024 年 01 月，电力行业供用电标准化技术委员会组织国网福建省电力有限公司、国网

福建省电力有限公司营销服务中心、国网重庆市电力公司营销服务中心、国网冀北电力有限

公司计量中心等单位，召开第一次《反窃电电子数据提取与固定技术规范》技术标准编制启

动工作会议，审议《反窃电电子数据提取与固定技术规范》标准工作方案与标准大纲等内容，

组建标准编制工作组，落实标准编制内容和任务分工，正式启动标准编制工作。

（3）标准草案

各参编单位严格按照标准修订工作启动会上明确的组织分工和编写计划开展标准编制

工作，2024 年 02 月形成标准草案初稿。2024 年 03 月，标准编制组就初稿征求专家顾问组

的意见，修改形成标准草案终稿。

（4）征求意见稿

2024 年 04 月-05 月，标准编制组组织开展标准规范研讨，就标准草案终稿多次征求编

制组成员单位业务专家及专家顾问组的意见。标准编制组对意见建议进行了认真研究，对标

准草案终稿进一步修改完善，最终于 2024 年 05 月形成标准征求意见稿。

2 编制主要原则

1、本标准的编写格式按 GB/T 1.1-2020《标准化工作导则第 1 部分：标准化文件的结

构和起草规则》的要求编写，以科学性、先进性、经济性和规范性为原则，坚持实事求是，

贯彻国家有关方针、政策、法律和法规，严格执行强制性国家标准和行业标准，同时符合团

体标准要求。本标准的制定适用于反窃电工作中现场电子数据以及电力信息系统电子数据的

提取、取证、存储过程。

2、采用会议讨论的形式，集合信息技术、电力业务等专家，将不同业务维度的专业技

术融合一体，体现出标准编制的科学性、实用性和先进性。

3 标准主要内容



第 1 章明确了本文件的主要内容及适用范围。规定了本文件适用于电力企业在反窃电现

场电子数据以及电力信息系统线上电子数据识别、收集、获取和保存固化证据的通用方法，

明确是对电网企业反窃电电子取证、固证工作进行指导。

第 2 章列出本文件中规范性引用的文件，这些文件经过本文件条文的引用后，成为本文

件应用时必不可缺少的文件。

第 3 章术语和定义，提出对标准内容具有规范和指导作用的术语和定义。

第 4 章设备和准备，对反窃电电子数据提取与固定工作开展所需的必要性设备、选择性

工具和常规性准备进行说明。

第 5 章提取与固定，明确了电力企业在反窃电业务对反窃电相关电子数据进行识别、提

取、固定和记录的标准化流程，包括，5.1 反窃电电子数据的识别：规定反窃电电子数据提

取与固定工作按来源与载体细分为信息系统数据、计量装置数据、摄录声像数据、物证记录

数据以及其他潜在的电子数据五类数据；5.2 反窃电电子数据的提取：规定上述信息系统、

计量装置、摄录声像、物证记录以及其他潜在数据五类反窃电电子数据提取的详细操作流程；

5.3 反窃电电子数据的固定：对反窃电电子数据的固定提出详细技术规范要求；5.4 反窃电

电子数据的记录：规定记录应贯穿反窃电提取固定整个过程，应及时记录电子数据提取电子

数据的时间、人员、地点、方法、过程，内容包括存储介质信息、工作过程记录以及工作过

程录像文件的说明文档。

第 6 章保全和存证，对反窃电电子数据的传输、校验和存储做出规定，包括 6.1 反窃电

电子数据的传输：规定了反窃电电子数据传输不同形式与要求；6.2 反窃电电子数据的校验：

规定反窃电电子数据在固定、传输、存储前后的校验内容；6.3 反窃电电子数据的存储：规

定了反窃电电子数据存储方式、存储期限、存储要求等内容。

第 7 章注意事项，对电力企业在反窃电电子数据提取和固定过程中注意事项进行补充。

附录部分，作为资料性补充，附录 A 反窃电业务各环节常见电子数据清单侧重于补充

说明反窃电工作从工作准备、现场检查到窃电处理各业务流程中所产生的不同类型电子数据；



附录 B 反窃电电子数据取证环节提取的重点数据参考清单侧重于补充说明反窃电不同窃电

类型常见信息系统电子数据内容以及与现场检查获取记录的数据联动取证内容。

4 主要试验情况分析

本标准不涉及试验。

5 与现行相关法律、法规、规章及相关标准的协调性

本标准与现行的相关法律、法规、规章及相关标准保持一致。本标准严格按照 GB/T

1.1-2020《标准化工作导则 第 1 部分：标准化文件的结构和起草规则》的规则起草，有关

技术内容的规定与 GA/T 754-2008 电子数据存储介质复制工具要求及检测方法、GA/T

755-2008 电子数据存储介质写保护设备要求及检测方法、GA/T 756-2021 法庭科学 电子数

据收集提取技术规范等标准要求协调一致。

6 与国际标准和国外先进标准的对比情况

本标准编制过程中未查到同类国外标准，未采用国际、国外标准。

7 其它应予说明事项

无。
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